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As diretrizes de Segurança Cibernética do PagSeguro Internet S.A. (“PagSeguro” 

Companhia”) aderem-se integralmente ao comprometimento da Alta Administração da 

Companhia, alinhadas com os objetivos estratégicos dos seus negócios, a fim de garantir a 

aplicação dos princípios de proteção da informação de seus clientes, parceiros, profissionais ou 

qualquer instituição ou pessoa que tenha relacionamento com o PagSeguro.  

 

Tais diretrizes são a base para que os processos de Governança da Segurança Cibernética sejam 

atendidos e controlados, de forma a:  

 

• Preservar a confidencialidade, integridade, disponibilidade, autenticidade e demais atributos 

de segurança das informações, não expondo-as, bem como oferendo proteção adequada; 

• Controlar e restringir acesso, manipulação, processamento ou transmissão de informações 

confidenciais, sensíveis ou restritas que não tenham sido autorizadas pelo responsável; 

• Gerenciar, monitorar e controlar os acessos físicos e lógicos às informações e ativos, bem 

como o seu armazenamento, compartilhamento e descarte, para que somente pessoas 

autorizadas possam utilizá-las e em conformidade com regras e políticas corporativas; 

• Estabelecer critérios seguros de uso e manutenção de credenciais, segredos e senhas no 

contexto de utilização dos sistemas corporativos; 

• Dar ciência aos profissionais, prestadores de serviços, clientes e parceiros de que: 

o não é permitido remover controles de segurança ou aplicações utilizados para o acesso 

das informações ou proteção, bem como prover alterações em ambiente produtivo sem 

prévia aprovação; 

o os meios de comunicação, equipamentos de acesso a sistemas de informações são 

passíveis de monitoração e os acessos ao conteúdo da internet e uso de e-mail é de 

responsabilidade do próprio profissional, prestador de serviço, cliente ou parceiro, e está 

sujeito à aplicação de leis, decretos e regulamentos governamentais vigentes; e 

o não é permitido o uso de qualquer recurso tecnológico ou informações confidenciais 

corporativas em ações ilegais e nem a instalação para qualquer fim de recurso 

computacional não autorizado. 

• Controlar e tratar as vulnerabilidades, atualizações e incidentes relacionados à Segurança 

Cibernética, reduzindo assim as superfícies de ataques e os respectivos riscos associados; 

• Prover planos de recuperação de serviços críticos para garantir a disponibilidade operacional 

e continuidade de negócio; 
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• Divulgar continuamente em todos os níveis e esferas informações e ações de conscientização 

e prevenção em relação à Segurança Cibernética; e 

• Garantir que sistemas desenvolvidos internamente ou adquiridos de fornecedores atendam 

a padrões de segurança e melhores-práticas definidos pelo mercado ou corporativamente. 

A violação de um controle de segurança ou o não cumprimento das diretrizes é considerada 

infração e poderá implicar em medidas disciplinares (sanções) a serem validadas pelos 

departamentos de Recursos Humanos, Jurídico, Compliance e Segurança da Informação 

PagSeguro, conforme sua natureza. 

PAGSEGURO INTERNET S.A. 

 

 

 

  

 


